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Abstract

Pufferiiberliufe gehoren zu den hdufigsten Sicher-
heitsliicken in aktuellen IT-Systemen. Es wird versucht zu
beschreiben, wie sie entstehen, wie man die direkten
Folgen unterdriicken kann und mit welchen Mafinahmen
man das Gesamtsystem schiitzen kann.

1 Buffer Overflow

Variablen eines Computerprogramms sind die Behalter
fir Rechnungsgrofen (,,Werte™), haben typischerweise
eine feste Adresse und Lidnge. Dabei liegen sie im
Speicher sehr nahe beisammen. Versucht man nun, mehr
Daten in eine Variable zu schreiben, als sie Platz bietet
(Buffer Overflow), kann es also passieren, dass die
Nachbarn iiberschrieben werden. Bildlich kann man sich
das gut anhand eines Formulars vorstellen, bei dem dann
am Ende eines Feldes im folgenden Feld
weitergeschrieben wird. (vgl. Abb. 1). Damit kann ein
Angreifer u.U. Werte verdndern, die fiir ihn nicht
zuganglich sein sollten.
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Wenn ja, fir welchen Preis kommt sie in Frage?

Abb. 1: Buffer Overflow in einem Formular

2 Funktionsaufrufe in C und C++

Auch wenn die genauen Aufrufkonventionen von
Unterprogrammen in C und C++ von verschiedenen
Faktoren (CPU, Compiler, Betriebssystem) abhingen,
haben sie eine wichtige Eigenschaft gemeinsam: Die
Riicksprungadresse und die lokalen Variablen liegen
nebeneinander auf dem Stack. Das bedeutet, dass ein
Angreifer durch einen Buffer Overflow die lokalen
Variablen #ndern kann und durch Uberschreiben der
Riicksprungadresse Einfluss auf die Befehlsausfiihrung
(Shell Code) bekommt.

Shell Code ist dabei eine Folge von Befehlen, die in ein
Programm eingeschleust werden und typischerweise eine
lokale Shell starten oder an einen Port binden; daher auch
der Name. Selbstverstindlich sind auch andere bosartige
Aktionen wie das Hinzufiigen neuer Accounts zum
System (root/administrator) oder das Andern von Datei-
rechten ( z.B. /etc/shadow) moglich.

3 Schiitzen von Buffer Overflows

Geht man davon aus, dass man Buffer Overflows nicht
wirklich verhindern kann, so kann man versuchen, den
Aufwand fir den Angreifer zu erhohen. Alle drei

folgenden Mafnahmen erschweren die Nutzung von Shell
Code, schiitzen aber vor der Anderung von lokalen
Variablen nur bedingt.

3.1  Stack Canary

Indem ein Zufallswert (Stack Canary) zwischen den
lokalen Variablen und der Riicksprungadresse gespeichert
wird, kann man am Ende der Routine einen Buffer
Overflow an einer Anderung dieses Wertes erkennen.

3.2  Memory Address Randomization

Durch die zufillige Platzierung von Stack und Heap im
Speicher wird es dem Angreifer sehr schwer gemacht, die
Sprungadressen fiir den Shellcode zu erraten.
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Mit Unterstiitzung des Betriebssystem und der MMU
(Memory Managing Unit) konnen bestimmte Speicher-
bereiche so markiert werden, dass hier kein Programm-
code (also auch Shell Code) ausgefiihrt werden kann.

4 Schutz vor Buffer Overflows

Im Sinne der Maxime ,,.Defense in Depth® miissen aber
weitere Mainahmen getroffen werden um ein produktives
System zu schiitzen.

4.1  Schutz bei der Entwicklung

Um das Entstehen von Buffer Overflows bei der Ent-
wicklung zu verhindern miissen Entwicklern Richtlinien
vorgegeben werden und sie brauchen ausreichend Zeit fiir
Tests.

4.2  Schutz auf Betriebssystemebene

Man muss immer davon ausgehen, dass ein Dienst durch
einen Angreifer iibernommen werden kann. Deswegen
sollen MaBnahmen wie Sandboxing oder User mit
reduzierten Rechten den Angreifer einschranken.

4.3 Schutz auf Netzwerkebene

Heutzutage spielen sich die typischen Angriffe iiber das
Netzwerk ab. Deswegen miissen auch hier Schutz-
mafnahmen wie Firewall, IDS und WAF zu Einsatz
gebracht werden.

4.4  Schutz auf organisatorischer Ebene

Durch die Uberwachung von Diensten, ein geregeltes
Patchmanagement und festgelegte Verantwortlichkeiten
kann der Geschéftsbetrieb zusatzlich geschiitzt werden.

4.5 Schutz auf Notfallebene

Eine gute Planung geht auch vom schlimmsten Fall aus
und versucht festzulegen, wie der Geschéftsbetrieb wieder
fortgesetzt bzw. wieder aufgenommen werden kann.
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